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Serveur SMTP Office 365

Microsoft va abandonner en septembre 2025 I'authentification classique par identifiant et mot de
passe pour les services Office365, notamment pour I'envoi d'e-mails via SMTP.

Il faudra désormais utiliser leur API Graph, avec une authentification OAuth2. Cela nécessite une
configuration spécifique dans le Microsoft Entra (anciennement Azure Active Directory) de votre
compte.

Voici comment configurer Microsoft Entra.

Merci a Adrien Lassalle pour ce partage d'expérience.

Etape 1 : Créer une application dans Microsoft Entra

Connectez-vous au portail Entra : https://entra.microsoft.com

Dans le menu “Applications [] Inscriptions d'applications”, cliquez sur “Nouvelle inscription”
Donnez un nom a votre application

Définissez les types de comptes autorisés (généralement Comptes dans cet annuaire
d'organisation uniquement)

5. Facultatif mais recommandé : indiquez une URL de redirection (méme fictive si vous utilisez le
flux client credentials, par défaut vous pouvez mettre http://localhost:9000)

Ll

?? Validez la création : votre application est maintenant enregistrée.
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Accueil > Applications d'entreprise | Toutes les applications > Inscriptions d'applications »

Inscrire une application

* Mam

Mom d'affichage coté utilisateur pour cette application (il peut étre modifié uliérieurement).

| mon_appliu:ation_qui_envoit_des_mails{ /

Types de comptes pris en charge

Qui peut utiliser cette application ou accéder 3 cette API 7
@ Comptes dans cet annuaire d'organisation uniquement {revoludev.fr uniquement - Locataire unigue)
O Comptes dans un annuaire d'organisation (tout locataire Microsoft Entra 1D — Multilocataire)

O Comptes dans un annuaire d'organisation (tout locataire Microsoft Entra 1D — Multilocataire) et comptes Microsoft personnels (par
exemple, Skype, Xbox)

O Comptes Microsoft personnels uniquement

Aidez-moi 3 choisir...

URI de redirection (facultatif)

Mous retournerons la réponse d'authentification 3 cet URI une fois 'utilisateur authentifié, Fournir ceci maintenant est facultatif et cela peut
&tre modifié ultérieurement, mais une valeur est requise pour la plupart des scénarios d'authentification.

‘ Web N | ‘ http://localhost: 3000 -

Etape 2 : Générer un secret dJapplication

1. Dans la fiche de votre application, allez dans “Certificats et secrets”

. Cliquez sur “Nouveau secret client”

3. Donnez-lui un nom et une durée de validité (choisissez selon vos contraintes de sécurité, sa
durée maximale peut-étre de 2 ANS)

4. Une fois créé, vous pouvez copier la valeur du secret nous en aurons besoin a I'étape 4

N
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Accuell > mon_application_qui_envoit_des_mails

mon_application_qui_envoit_des_mails | Certificats & secrets =

Rechercher

| o

Vue d'ensemble
Démarrage rapide
Assistant Integration

Diagnostiquer et résoudre les
problémes

Gerer

[ — |
Il

Ajouter un secret client

Personnalisation et propriétés
Authentification

Certificats & secrets
Configuration du jeton

AP autorisées

Description

Drate d'expiration

Certificats (0)

Secrets client (1)

Q,'_*" Des commentaires 7

Les informations d'identification permettent aux applications confidentielles de s'identifier aupre
emplacement adressable web (avec un schéma HTTPS). Pour un niveau plus élevé de sécurité, ne
informations d'identification.

Certificats (0) Secrets client (0) Informations didentification fédérées ()

Chaine secréte que I'application utilise pour prouver son identité lors de la demande de jeton.

Mouveau secret client
Date d'expirat...  Valeur (&

Aucun secret client n"a été créé pour cette application.

| mon_secret_juin_2025_pour_6_mois

Recommandé : 180 jours (6 mois)

Recommandé : 180 jours (6 mois)

90 jours (3 mois)

365 jours (12 mois)
545 jours (18 mois)
730 jours (24 mois)

Personnalisé

Informations d'identification fédérées (0)

Chaine secréte que I'application utilise pour prouver son identité lors de la demande de jeton. Peut aussi &tre appelée mot de passe d'application.

Nouveau secret client

Description

mon_secret_juin_2025_pour_6_mois

Date d'expirat..  Valeur @ '—-—__b ID de secret
06/12/2025 XT . :a.n L D W
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Etape 3 : Donner les autorisations a IJAPI Graph

vk wh e

Dans le menu de votre application, cliquez sur “API autorisées”

Cliguez sur “Ajouter une autorisation”

Choisissez Microsoft Graph, puis “Autorisations d'Application”

Recherchez et sélectionnez Mail.Send

Une fois ajouté et pour valider IJautorisation, cliquez sur “Accorder le consentement de

I[Jadministrateur”

? Cette autorisation permet a votre application d{Jenvoyer des e-mails au nom d[Jun utilisateur ou
dJun groupe autorisé, sans interaction.

Accueil > Inscriptions d'applications > mon_application_qui_enveoit_des_mails

= mon_application_qui_envoit_des_mails | APl autorisées =

‘ 2 Rechercher

i

Vue d'ensemble

Démarrage rapide

#  Assistant Intégration

4
”~

Diagnostiquer et résoudre les
problémes

Gérer

3

Personnalisation et propriétés
Authentification

Certificats & secrets
Configuration du jeton

AP autorisées

Exposer une API

Réles d'application

O Actualiser & Des commentaires 7

Autorisations configurées

Les applications sont autorisées 2 appeler des AP quand elles recoivent des autorisations de la part des utilisateurs/administrateurs dans le cadre du processus de
consentement. La liste des autorisations configurées doit comprendre toutes les autorisations dont 'application a besoin. En savoir plus sur les autorisations et le
consentement

= Ajouter une autorisation Accorder un consentement d'administrateur pour revoludev.fr
API T g Type Description Consentement de 'a.. Statut
v Microsoft Graph (1)

User.Read Déléguée  Activer la connexion et lire le profil utilisateur Non

Pour afficher et gérer les autorisations accordées pour des applications individuelles, ainsi que les paramétres de consentement de votre client, essayez Applications
d'entreprise.
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Demander des autorisations d'API X

{ Toutes les AP
=, Microsoft Graph
E https://graph.microsoft.com/ Documents =

Quel type d'autorisation votre application nécessite-t-elle 7

Autorisations déléguées

Vaotre application doit accéder a I'API en tant
qu'utilisateur connecté.

Autorisations d'application

Votre application s'exécute en tant que service en arnére-plan ou démaon sans
utilisateur connecté.

Sélectionner des autorisations développer tout
5 Mail.send ®
Autorisation Consentement de I'administrateurr...
¢ Mail (1)

Mail.Send (&)

Send mail as any user

Ajouter des autorisations

Autorisations configurées
Les applications sont autorisées 3 appeler des APl quand elles regoivent des autorisations de la part des utilisateurs/administrateurs dans le cadre du processus de

consentement. La liste des autorisations configurées doit comprendre toutes les autorisations dont I'application a besoin. En savoir plus sur les autorisations et le
consentement

Ajouter une autorisation  ~ Accorder un consentement d'administrateur pour revoludev.ir

APl / noms des autorisations Type Description Consenteme... Statut

v Microsoft Graph (2)
A\ Pas accordé pour revoludevdr  ee-

Mail.Send Application  Send mail as any user Oui

User.Read Déléguée  Activer la connexion et lire le profil utilisateur  Non ves

Autorisations configurées

Les applications sont autorisées & appeler des API quand elles regoivent des autorisations de la part des utilisateurs/administrateurs dans le cadre du processus de
consentement. La liste des autorisations configurées doit comprendre toutes les autorisations dont I'application a besoin. En savoir plus sur les autorisations et le
consentement

. . o \
Ajouter une autorisation  ~ Accorder un consentement d'administrateur pour revoludev.fr I

APl / noms des autorisations Type Description Consentement de I'a... Statut
v/ Microsoft Graph (2)
Mail.Send Application  Send mail as any user Oui @ Accordé pour revoludev.fr «ss

User.Read Déléguée Activer la connexion et lire le profil utilisateur MNon @ Accordé pour revoludev.dr «es
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Actuellement, si vous souhaitez utiliser un SMTP Microsoft 365, vous devez désactiver |'utilisation de
I'API Graph pour I'envoi de mails.

En septembre 2025, Microsoft a prévu d'interdire de pouvoir désactiver cette option. Aussi, Gestan
sera modifié pour prendre en compte I'envoi par le SMTP de Microsoft.

Si vous possédez un nom de domaine (par exemple : masociete.com), nous préconisons d'utiliser
préférentiellement le SMTP de votre entreprise. En effet, outre sa gratuité et I'avantage de la
réduction de la surface de la dépendance aux GAFAM, toutes les données transitant par des serveurs
américains relevent de la législation américaine, et notamment du Patriot Act, ce qui est
problématique en terme de confidentialité des données.

Pour I'anecdote, a chaque fois que nous rencontrons un cas d'usage du SMTP Office 365, nous
demandons systématiquement au chef d'entreprise quels sont les avantages de ce serveur par
rapport au serveur SMTP de son entreprise. A ce jour, aucun n'a été capable de le détailler : beaucoup
d'entre eux achetent des services qui leur sont en réalité inutiles.
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